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Policy for Personuppgiftsskydd

1 Inledning

Medigs policy for personskydd beskriver pa ett 6vergripande satt de regelverk som galler inom Mediq
vid hantering av personuppgifter.

Om du har fragor rérande denna policy, allmant om dataskydd eller misstéanker oegentligheter kring
vart dataskydd ska fragan stallas till vart Dataskyddsombud pa personuppgifter@medicg.com.

2  Mission

Medigs mission &r att vara en palitlig leverantor till halso- och sjukvarden och bidra till att manniskor
far ett sa bra liv som mojligt. Mediq &r en palitlig partner inom sjuk- och halsosektorn och forséakrar i
nara samarbete med vara leverantorer att patienten ar fokus i detta arbete. Detta forutsétter ocksa att
Mediq respekterar anstélldas, partners och patienters ratt till dataskydd.

Skyddet rérande behandling av personuppgifter &r en grundldggande rattighet. Denna Policy for per-
sonuppgiftsskydd baseras pa den Europeiska dataskyddslagen "EU General Data Protection Regulat-
ion (2016/679)”.

3 Ansvar

Alla medarbetare pa Mediq ar ansvariga for att man som anstalld foljer gallande lagar och for-
ordningar.

Genom denna policy for personuppgiftsskydd sakerstalls att alla anstéllda &r inforstadda med gallande
regelverk.

Mediqg Sveriges ledning ar ytterst ansvarig for att sakerstélla att gallande lagstiftning och férordningar
foljs tillsammans med denna policy for personuppgiftsskydd.

Dataskyddsombudet &r ansvarig for att etablera rutiner och aktiviteter for att sékerstélla att denna
policy efterlevs.

4 Principer

Medig forbinder sig att och ansvarar for att folja nyckelprinciperna kring dataskydd, vilket innebér att
vid behandling av personuppgifter ska féljande gélla:

1. Uppgifterna ska behandlas pa ett lagligt, korrekt och 6ppet satt i forhallande till den registre-
rade.

2. De ska samlas in for sarskilda, uttryckligt angivna och berattigade andamal och inte senare
behandlas pa ett satt som ar oforenligt med dessa andamal.

3. De ska vara adekvata, relevanta och inte for omfattande i forhallande till de andamal for vilka
de behandlas.

4. De ska vara korrekta och om nédvandigt uppdaterade. Alla rimliga atgarder maste vidtas for
att sakerstalla att personuppgifter som ar felaktiga i forhallande till de andamal for vilka de
behandlas, raderas eller rattas utan drojsmal.
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5. De far inte forvaras under en langre tid an vad som ar nodvéndigt for de andamal for vilka
personuppgifterna behandlas.

6. De ska behandlas pa ett satt som sakerstaller lamplig sékerhet for personuppgifterna, inbegri-
pet skydd mot obehdrig eller otilldten behandling och mot forlust, forstoring eller skada ge-
nom olyckshandelse, med anvandning av lampliga tekniska eller organisatoriska atgarder.

Nar Mediq utvecklar och véljer applikationer/tjanster till verksamheten som ska anvandas for att be-
handla personuppgifter ska hansyn tas till ovanstaende principer i ett sa tidigt skede som mojligt.
Hénsyn kan tas till genomférandekostnad och behandlingens art samt risker.

Lampliga tekniska och organisatoriska atgarder ska genomféras for att sékerstalla att endast person-
uppgifter som ar nédvandiga behandlas. Skyldigheten galler méngden insamlade personuppgifter,
behandlingens omfattning, tiden for deras lagring och deras tillganglighet. Framfor allt ska dessa at-
garder sakerstélla att personuppgifter inte blir tillgangliga for fler personer dn nédvandig for hante-
ringen.

4.1 Konsekvensbeddémning

En konsekvensbeddmning ska genomforas innan Mediq pabdrjar en systematisk och omfattande be-
handling av personuppgifter som kan fa rattsliga foljder eller pa annat satt har betydande paverkan for
de registrerande. Dataskyddsombudet ska bista i denna typ av beddmning.

5 Laglig grund for behandling

Behandling av personuppgifter &r endast laglig om minst ett av foljande villkor &r uppfyllt:
1. Den registrerade har lamnat sitt samtycke till att dennes personuppgifter behandlas.
2. Behandlingen ar nddvandig for att fullgora ett avtal eller infor ett avtal.
3. Behandlingen ar nddvandig for att fullgora en rattslig forpliktelse som Mediq har.
4

Behandlingen &r nédvandig for att skydda intressen som &r av grundldggande betydelse for
den registrerade eller for en annan person.

5. Behandlingen ar nddvandig for att utféra en uppgift av allmént intresse eller som ett led i den
personuppgiftsansvariges myndighetsutdvning.

6. Behandlingen ar nédvandig for andamal som ror Medigs eller en tredje parts berattigade in-
tressen, om inte den registrerades intressen eller grundlaggande réattigheter och friheter vager
tyngre och kraver skydd av personuppgifter, sérskilt nér den registrerade &r ett barn.

Behandling av personuppgifter av sarskilt kanslig karaktér ar forbjuden om inte foljande galler:

1. Den registrerade har uttryckligen lamnat sitt samtycke till behandlingen av dessa personupp-
gifter.

2. Behandlingen ror personuppgifter som pa ett tydligt satt har offentliggjorts av den registre-
rade.

3. Behandlingen &r nddvandig av skal som hor samman med forebyggande hélso- och sjukvard
och yrkesmedicin, beddmningen av en arbetstagares arbetskapacitet, medicinska diagnoser,
tillhandahallande av halso- och sjukvard och behandling.

Om behandlingen grundar sig pa samtycke, ska Mediq kunna visa att den registrerade har samtyckt
till behandling av sina personuppgifter.
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6 Register

Mediq ska fora ett skriftligt register Gver aktiviteter dar personuppgiftsbehandlingar utfors inom fore-
taget.

Detta register ska innehalla foljande uppgifter:

1. Namn och kontaktuppgifter for Personuppgiftssansvariga samt dataskyddsombudet pa Mediq
samt i de fall aktiviteten utfors av en extern part, dennes kontaktuppagifter.

Syftet med behandlingen.

En beskrivning av de kategorier/grupper som registreras.

En beskrivning av de personuppgifter som registreras.

De kategorier av mottagare till vilka personuppgifterna har lamnats eller ska lamnas ut
Om mojligt, de forutsedda tidsfristerna for radering av de olika kategorierna av uppgifter.

N o gk~ DN

Om mojligt, en allman beskrivning av tekniska och organisatoriska sakerhetsatgarder

7 Skyldigheter vid anlitande av personuppgiftsbitrade

Néar Mediq i egenskap av personuppgiftsansvarig anlitar ett personuppgiftsbitrade ska Mediq tillse att
tillrackliga garantier ges om att genomfora lampliga tekniska och organisatoriska atgarder pa ett sa-
dant satt att behandlingen lever upp till lagkrav och denna policy.

Personuppgiftsbitradet far inte anlita ett annat personuppgiftsbitrade utan att ett sarskilt eller allmant
skriftligt forhandstillstand har erhallits av Medig. Om ett allmant skriftligt tillstand har erhallits, ska
personuppgiftsbitradet informera den personuppgiftsansvarige om eventuella planer pa att anlita nya
personuppgiftsbitraden eller ersétta personuppgiftsbitraden, sa att den personuppgiftsansvarige har
mojlighet att géra invandningar mot sadana forandringar.

Néar uppgifter behandlas av ett personuppgiftsbitrade ska hanteringen regleras genom ett avtal som
anger foremalet for behandlingen, behandlingens varaktighet, art och dndamal, typen av personupp-
gifter och kategorier av registrerade, samt den personuppgiftsansvariges skyldigheter och réttigheter.

Om Mediq anlitar ett personuppgiftsbitrade ar Mediq ansvarigt for att de foljer denna policy pa
samma sdtt som Medigq.

8 Den registrerades rattigheter

8.1 Ratt till registerutdrag

Du som registrerad kan begéra ett registerutdrag dar du anger vilken information du vill ta del av.
Mediq ska besvara dina énskemal utan onddigt drojsmal inom rimlig tid, normalt inom en (1) manad.
Om Mediq av nagon anledning inte kan uppfylla dina énskemal, ska detta motiveras pa ett sakligt stt.
Registerutdrag begérs skriftligen och kommer att skickas till din folkbokfoéringsadress.

8.2 Ratt till begdran om réattelse av dina personuppgifter

Mediq ansvarar for att personuppgifterna vi behandlar ar korrekta, men du som registrerad har ocksa
ratt att komplettera med uppgifter som saknas och som dr relevanta. Om du upptécker felaktig in-
formation om dig har du ratt att begéra att fa detta korrigerat.
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8.3 Ratt till begdran om radering av dina personuppgifter
Dina personuppgifter sparas sa lange det ar nddvandigt enligt lag, exempelvis Bokforingslagen.

Som registrerad har du ratt att begéra att utan onddigt dréjsmal fa information raderad. Mediq kom-
mer da att beddma om det ar méjligt utifran gallande lagstiftning.

9 Hantering av en personuppgiftsincident

Mediq har skyldighet att informera Datainspektionen inom 72 timmar efter att en incident har upp-
tackts. Mediq kommer &ven att géra vad som ar mojligt for att minimera den eventuella skada som
kan ha uppstatt for den registrerade samt informera den registrerade om vad som har intraffat.

10 Overforing av personuppgifter till utlandet

For overforing av personuppgifter till lander utanfor EU och EES (sa kallad tredjelandséverforing)
géller sarskilda regler. Dataskyddsforordningen innebér att alla EU:s medlemsstater har ett likvardigt
skydd for personuppgifter och personlig integritet. Detta géller &ven EES-landerna Norge, Island och
Liechtenstein. Darfor kan personuppgifter foras over fritt inom detta omrade utan begransningar. Ef-
tersom det inte finns nagra generella regler som ger motsvarande garantier utanféor EU och EES har
man ansett att 6verforing (inkl. utnyttjande av molntjanster) till sddana lander bara far ske under sar-
skilda forutsattningar.

Mediq tillater enbart 6verforing av personuppgifter till lander utanfor EES samt europeiska dotterbo-
lag till USA-baserade foretag efter godkannande fran Medigs dataskyddsombud pa koncernniva.

Vid 6verforing utanfor EU och EES géller foljande tillampliga regelverk:

1. Foljande lander har EU-kommissionen beslutat sakerstéller en fullgod skyddsniva:
http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm

2. Regelverk rérande dverforing till USA-baserade foretag:
http://ec.europa.eu/justice/data-protection/international-transfers/eu-us-privacy-
shield/index_en.htm.

Att 6verfora personuppgifter till ett USA-baserat foretag eller europeiska dotterbolag till
USA-baserade foretag ar bara tillatet om foretaget har en “active Privacy Shield certifiering”
och certifieringen tacker de berérda uppgifterna.

3. Overforingar dar ett undantag som anges i gallande lagar och forordningar géller (till exempel
uttryckligt samtycke fran den registrerade).

11 Dataskyddsombud pa koncernniva

Mediq har utsett ett Dataskyddsombud pa koncernniva som ska ha expertkunskap om lagar och praxis
for dataskydd och mdjligheten att uppfylla de uppgifter som beskrivs i denna Policy for personupp-
giftsskydd. Koncernens dataskyddsansvarig samverkar med det lokala dataskyddsombudet och har
framst foljande uppgifter:

1. Attinformera och ge rad till det lokala dataskyddsombudet rérande dataskyddsfragor.

2. Att 6vervaka 6verensstammelse med géllande lagar och férordningar och denna policy for
personuppgiftsskydd tillsammans med det lokala dataskyddsombudet.
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3. Att ge rad vid fragor kring konsekvensbeddmningen av personuppgiftsskyddet och évervaka
dess resultat.

4. Att samarbeta med tillsynsmyndigheterna den lokala dataskyddsombudet.

Upprattande och kontroll av efterlevnad av Policy for personuppgiftsskydd pa koncernniva
och relaterad dokumentation.

6. Att halla Medigs koncernledning uppdaterad om personuppgiftsskydd, 6verensstammelse,
risker och problem.
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